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CONG AN TINH TRA VINH Doc lap - Tu do - Hanh phuc
s6: F4G{ CAT-PCO2 Tra Vinh, ngay A8 thing /, ndm 2022

V& viéc thong bao thu doan dbi tuong
str dung mang vién thong, mang xa hoi
dé lira dao chiém doat ti san

Kinh gui: ’
- Céac S¢, Ban nganh, doan thé tinh; )
- UBND céc huyén, thi x&, thanh pho.

Thoi gian qua, cling véi sy phét trién _khoa hoc - cong ngh¢ cua thé gidi, khu
vuc va trong nudc, cdng nghé thong tin, vién thong & dia phuong da va dang phat
trién kha manh, s6 luong ngudi dan st dung mang internet, thiét bi vién thong, dién tir
ngay cang tang, kéo theo do tinh hinh tdi pham st dung cong nghé cao trén dia ban
tinh ¢6 ddu hiéu dién bién kha phirc tap. Tir ddu ndm 2022 dén nay, loi dung tinh hinh
dich Covid-19 dlen bién phtrc tap, ngudi dan sir dung nhiéu ting dung trén khong gian
mang dé giao tlep, hoc tép, kinh doanh, mua sdm,... c4c dbi tugng gia téng hoat dong
sir dung mang vién théng, mang x& hdi dé lra dao chiém doat sb tién 16n xay ra &
nhiéu dia phuong, trong d6 ¢6 dia ban tinh Tra Vinh, véi cac thu doan nhu:

() Gia danh co quan thuc thi phap luat (Canh sét giao thong, Co quan diéu tra,
Vlen kiém sét...), nhan vién buu dién, dién lyc, sir dung mang vién thong (VoIP) yéu
cAu ngudi dan phai nop tién vao cac tai khoan dé déng tién phat, kiém tra.

) Chiém quyén diéu khién tai khoan mang x& hdi ciia ngudi dung (ngudi
dang sinh sdng & nudc ngoai), sau d6 nhin tin cho nhing ngudi trong danh sach
ban bé cua tai khoan d6 (hién sinh séng tai Viét Nam) dé nho chuyén tién dum cho
ngudi than (s6 tai khoan do ddi tuong cung cép) dé chiém doat tai san.

@) Céc d6i tugng sir dung tai khoan facebook, zalo,... v6i “hé so cd nhdn”
thu hut nhu: La ngudi nu6e ngoai (My, Anh) dang tham chién & chién truong
Syria, Afganistan,... dé két ban véi bi hai, roi noi voi bi hai s& chuyén qua, tién vé
Viét Nam nho bi hai nhan va gitr gium. Dé tao niém tin cho bi hai, céc dbi tuong
con glri anh buu phadm va céc gidy to lién quan dén viée chuyén qua, tién cho bi hai
va y8u cAu ngudi dan phai ndp tién déng phi nhan qua.

™ Lira dao qua hoat dong trao ddi, mua ban qua mang (nhét 1a cac mat hang
thiét yéu, dang khan hiém nhu: khiu trang y té, nuéc rira tay y té, dd bao ho,...
phuc vu phong, chéng dich Covid-19). Ngoai ra, con kéu goi céc c4 nhan tham gia
lam cOng tac vién thanh toan cdc héa don trén Shopee, Lazada, Tiki.. . @ hudng
hoa hong tir 10% dén 20%, sau khi céac bi hai nap tién thanh toan héa don thi céac
d6i tuong khoa trang mang ctia minh, b6 sb dién thoai lién lac dé x6a déu vét.

®) Tao Ung dung gia, gia danh nhan vién cua Ung dung lién lac v6i ngudi
dan va gidi thiu cac khoan vay tir 50.000.000 dong dén 100.000.000 ddng véi lai
sut thap Néu ngudi dan dong y vay tién thi déi tuong guri hinh anh, dudng link
gia @& dan nguoi dan thdy duoc sb tién vay da chuyen (nhimg thue té la khéng co
chuyén cho ngudi vay). Sau d6, dbi tuong yéu céu bj hai phai chuyén lai phan trim
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s6 tién vay, tién phi dé kiém tra rdi méi giai ngan sb tién vay. Sau khi nguoi dan
chuyén tién vao thi dbi twong khoéa trang mang ctia minh va chiém doat tai san.
© Pgc biét trong thoi gian gan day, mot sé dbi tuong sir dung khéng gian
mang (qua email, mang xa hoi Facebook, Zalo, tin nhan...) mao danh lay tén, nam
sinh cua cac déng chi Lanh dao tinh, Lanh dao cac S&, Ban, Nganh (cép tinh), cac
dia phuong (cap huyén) trong tinh tao ra cac tai khoan gia, thu dién tr gid mao gui
dén mot s6 to chirc, c4 nhén trong va ngoai tinh dé thyc hién hanh vi lira dao, truc
loi, chiém doat tai san (dé nghi chuyen tién dén tai khoan ca nhén cua ddi tugng).
Cong an tinh nhin dinh: Day 1 nhimg th doan lira dao chiém doat tai san
véi thii doan rét tinh vi, d6i tugng cAu két thanh bang nhém hoat dong rat phirc tap
nhu: hoat dong lién tinh, xuyén qudc gia; c6 su phan cong vai tro rat cy thé trong
thue hién hanh vi vi pham phap luat. Bac biét, gan day xudt hién cac ddi tuong co
hanh vi mao danh cac dong chi Lanh dao cép tinh, cip huyén dé lira déo chiém
doat tai san trén khong gian mang géy anh hudng nghiém trong dén uy tin, danh du
clia cac dong chi Lanh dao cap tinh, cép huyén. Mic du luc luong Cong an da thuc
hién cac bi¢n phap tuyén truyen qua bo, dai, mang internet,... nhung do cac dbi
tuong su dung phan mém gia lap sb dién thoai hoic st dung glay chung minh nhan
dan gia dé dang ky thong tin tai khoan ngan hang nén rat khé xac minh, 1am rd.

bé chu dong phong nglra, ngan chan c6 hi¢u qua loai t0i pham nay trén dia
ban, Cong an tinh Tra Vinh thong bdo céc S&, ban nganh, doan thé tinh va UBND
cac huyén, thi x4, thanh phd biét, dong thoi phéi hop thuc hién mét s6 ndi dung sau:

1. Tang cudng cong tac chi dao, kiém tra thuc hién t6t quy dinh phap luat vé
an ninh mang, néu cao tinh than canh giac véi tinh trang ké xdu gia mao thong tin
ctia Lanh dao cdp tinh, cAp huyén dé lira dao, truc lgi, chiém doat tai san théng qua
céc hinh thirc trén mang théng tin dién tir (qua email, mang xa hi, tin nhén...).

2. T chic tuyén truyén, phé bién rong rdi thu doan tdi pham néu trén dén toan
thé can bd, cong chirc va nhan dén trén dia ban nim dé ndng cao y thitc canh gidc va
phong ngira tdi pham. Tap trung vao mot s§ van dé sau:

- Khi st dung mang Internet, mang vién théng can hét stic cha y khi lam
quen, két ban trén mang cling nhu cac hoat dong chuyén tién, tranh tré thanh bj hai
clia cac dbi tuong lira dao;

- Khi nhan dugc céc cudce goi la, nhét 1a céc d6i tuong gia danh nhan vién
buu dién, nha mang vién thong, gia danh can by Cong an, Vién kiém sat, Toa an,..
cd d4u hiéu nghi van, phai binh tinh, khong lam theo yéu cau hodc lam theo dan du
bam céc phim sb trén méy dién thoai. Tuyét ddi khong dugc cung cap thong tin ca
nhan, thong tin tai khoan, ma OTP, thé tin dung . theo y€u céu cia nguoi la;

- Poi voi thi doan dbi twong ch1em quyeén diéu khién tai khoan mang xa hdi gia
danh ban bé, ngudi than dé nhd chuyén tién, nap thé dién thoai,... thi can c6 bién phap
kiém tra, xac thuc thong tin trude khi thuc hién viéc chuyén tién, nap thé dién thoai;

- Trude cac tin tc giat gan, nhimg trang mang khong rd ngudn gbc trén
mang Internet va mang xa hoi, tuyét ddi khéng truy cdp vao xem. Trong trudng
hop 15 tay truy cép vao duorng link, can nhanh chéng thay doi mat khau cia trang
c4 nhan dé tranh mat tai khoan. .



3. Dé nghi S& Thong tin va Truyén thong phdi hop voi cac Cong ty Vién
thong trén dia ban (Vinaphone, Mobifone, Viettel,...) c6 bién phap tuyén truyén phd
bién rong rai thu doan cua loai toi pham nay dén cac thué bao di dong tra trudc, tra
sau trén dia ban dé biét phong ngira. Dong thot, ph01 hop voi Cong an tinh va cac co
quan lién quan ddy manh cdng tac nam tinh hinh, diéu tra, phat hién va xur ly nghiém
theo quy dinh cta phap luét doi véi cac ddi tuong co hanh vi mao danh Lanh dao cép
tinh, cAp huyén dé Iira dao, truc loi, chiém doat tai san trén khong gian mang.

4. P& nghi Ngan hang Nha nuéc Viét Nam chi nhanh tinh Tra Vinh chi dao
cac Ngan hang thuong mai, T chirc tin dung trén dia ban tuyén truyén dén can b,
cong nhén vién chue tranh truong hop bi a6i twong lira dao chiém doat tai san. Dac
biét, cin tuyén txuyen dén cac nhan vién giao dich tai céc quay ctia ngén hang, t6
chire tin dung... dé ndm cac truong hop rat tién, chuyén tién cla ngudi dan va tich
cuc giai thich, thong béo cho ngudi dan biét duge thi doan pham t6i ctia déi tuong
sir dung cong nghé cao, nhat 1a cac hanh vi lira dao chiém doat tai san. Pong thoi,
can chu y giam sat, kiém tra cac tai khoan c6 cac dau hiéu nghi vén nhu: Cac tai
khoén do ngudi ¢ khu vuc ndng thén, vung séu, vung xa déng ky mé va mé dich
vu Internet banking, ngay sau khi m¢ dé& co cac khoan tién lén (hang trdm triéu
ddng) chuyén dén, cac tai khoan nay bi rut tién tai cac ATM nuéc ngoai,... dé co
bién phép xir Iy va cung cép cho co quan Céng an. Ngoai ra, ting cuong kiém tra,
rd sodt quy trinh, giam sat chat viéc md tai khoan, phat hanh thé cho khach hang dé
phat hién, xir Iy céc truong hop st dung Gidy Ching minh nhén dan gia, Gidy
Ching minh nhan dan ctia ngudi khac mo tai khoan,... nham kip thoi ngan chin
thiét hai vé tai san ctia nhan dan.

Moi ngudi dén khi phét hién c6 dau hiéu nghi vén doi twong st dung mang
vién théng, mang x4 hoi lUa déo chiém doat tai san phai kip thoi bao ngay véi co
quan Coéng an noi gan nhét hoic Phong Canh sat hinh sy Cong an tinh Tra Vinh
(so dién thoai 0294.3842.974) dé t1ep nhan, kip thoti diéu tra xur ly.

Céng an tinh Tra Vinh rdt mong dugc sur quan tam, phdi hop ctia quy co quaxé_‘

Noinhan:

- Nhu trén (dé phdi hop tuyen truyén);

- TT Tinh Gy, UBND tinh (dé béo céo);

- P/e Giam dde (bdo cao);

- Cac d/c Phé Giam dbc (phc"')i hop chi dao);
- Tiéu doan Canh st co dong (dé biét);

- Trai giam Bén Gia (dé biét);

- Cong an cac don vi, huyén, TX, TP (theo ddi, phong ngira),
- PX03, PV05 (phéi hop tuyén truyén);

- Luu: VT, PC02 (d6i 5). Pai ta Phan Thanh Quan

KT.GIAM POC
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